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BAB III 
METODE PENELITIAN 
 
3.1  Analisa Masalah 
Tujuan utama algoritma Elliptic Curve adalah untuk memperkuat tingkat 
keamanan yang secara detail sudah dijelaskan pada sub bab 2.3. performa yang 
dimaksud disini adalah waktu yang dibutuhkan baik algoritma ElGamal standar 
maupun kombinasi algoritma ElGamal dengan Elliptic Curve pada proses enkripsi dan 
dekripsi. Tujuan pengujian performa ini dilakukan untuk membandingkan antara 
algoritma ElGamal standar dan kombinasi ElGamal dengan Elliptic Curve yang 
kemudian dianalisis hasilnya. 
Algoritma ElGamal memiliki banyak celah keamanan yang memungkinkan 
terjadi berbagai jenis metode penyerangan. Metode penyerangan ini sudah dipaparkan 
pada sub bab 2.2.1.1 sudah dijelaskan serangan umum yang digunakan untuk 
menyerang algoritma ElGamal, dari serangan itu diharapkan kombinasi ElGamal 
dengan Elliptic Curve mampu mengatasi serangan tersebut. Metode yang digunakan 
adalah baby step giant step untuk menguji keamanan ElGamal. Hasil pengujian dari 
performa dan pengujian keamanan diharap dapat menjadi bahan evaluasi untuk 
mengukur hasil kedua algoritma tersebut dari kualitas dari segi performa maupun 
keamanan.  
3.2 Rancangan Algoritma ElGamal 
Rancangan algoritma ElGamal standar ini sesuai dengan algoritma ElGamal 
pada sub bab 2.2. rancangan ini akan diimplementasikan pada program dengan bahasa 
pemrograman java. Algoritma ElGamal standar dibagi menjadi tiga tahapan 
3.2.1 Pembangkitan Kunci Algoritma ElGamal 
Pembangkitan kunci pada algoritma ElGamal diawali dengan pembangkitan 
bilangan ElGamal 𝑝 dan dua bilangan acak g dan x. langkah selanjutnya adalah 
menghitung nilai y dengan rumus 2.1. pasangan nilai y,g dan 𝑝 menjadi kunci 
publik yang selanjutnya kunci publik yang selanjutnya didistribusikan untuk proses 
enkripsi sedangkan nilai 𝑥 dan 𝑝  menjadi kunci privat yang dirahasiakan untuk 
proses dekripsi. 
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Input : memilih nilai 𝑝, 𝑔 dan 𝑥 
Output : Kpublik, Kprivat 
1. Bangkitkan nilai bilangan prima dengan syarat >255 
2. 𝑦 = 𝑔𝑥mod 𝑝 
3. Kpublik = (𝑦, 𝑔, 𝑝) , Kprivat = (𝑥, 𝑝) 
Gambar 3.1 pseudocode pembangkitan kunci ElGamal 
 Proses pembangkitan kunci algoritma ElGamal membutuhkan input bilangan 
prima, nilai g dan nilai x. Nilai input tersebut ditentukan oleh user yang diinginkan 
dengan syarat nilai bilangan prima lebih dari 255. Alur proses pembangkitan kunci 
algoritma ElGamal adalah sebagai berikut: 
 
Gambar 3.2 Alur pembangkitan kunci algoritma ElGamal 
Contoh Pembangkitan Kunci Enkripsi dan Dekripsi algoritma ElGamal maka 
membutuhkan pembankitan kunci yaitu dengan menentukan nilai g=8, x=16, p=227 
dan untuk menghitung pembangkitan kunci y = 816 mod 227 = 12 jadi nilai y adalah 
12 
3.2.2. Enkripsi Algoritma ElGamal 
Enkripsi digunakan untuk menyediakan pesan agar tidak mudah dibaca, sebelum 
pesan dienkripsi, masing-masing karakter dipisahkan dulu di ubah menjadi blok-
blok m1,m2,... sehingga mempunyai nilai dalam interval 0 sampai nilai bilangan 
prima ElGamal. Setiap karakter akan dibentuk nilai ASCII sesuai dengan rumus 
(2.2). pseudocode proses enkripsi algoritma ElGamal adalah sebagai berikut: 
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Input : Kpublik dan Kprivat = (p, x, g), plaintext (M) 
Output : Ciphertext (C) 
1. Konversi M ke ASCII 
2. Bangkitkan nilai acak k dengan 0 ≤ k ≤ p-1 
3. for i ← 0 to PanjangPlaintext −1 do 
4. 𝑎𝑖 ← 𝑔
𝑘 mod p 
5. 𝑏𝑖 ← 𝑦
𝑘 ∗ 𝑀 mod p 
6. return 𝐶𝑖 ← (𝑎𝑖, 𝑏𝑖) 
7. end 
Gambar 3.3 pseudocode enkripsi algoritma ElGamal 
Proses enkripsi memerlukan input kunci publik dari user target penerima pesan dan 
pesan asli atau plain text (M). User menginput sebuah pesan singkat dan memilih 
user target penerima pesan. Ketika user memilih user target penerima pesan maka 
pesan asli yang diterima akan dikonversi kedalam bilangan ASCII untuk melakukan 
proses enkripsi yang berupa blok-blok pesan asli yang sudah dikonversi kedalam 
nilai ASCII. Alur proses enkripsi algoritma ElGamal sebagai berikut : 
 
 
Gambar 3.4 Alur enkripsi algoritma ElGamal 
Contoh proses Enkripsi ElGamal : 
Proses enkripsi  mencari Ciphertext (a dan b) bisa dilihat tabel berikut ini: 
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Tabel 3.1 Enkripsi ElGamal standar 
M ASCII k 𝑎 = 𝑔𝑘𝑚𝑜𝑑 𝑝 𝑏 = 𝑦𝑘. 𝑚 𝑚𝑜𝑑 𝑝 C 
B 66 7 126 162 126,162 
H 72 5 80 156 80,156 
A 65 4 10 141 10,141 
K 75 6 186 134 186,134 
T 84 3 58 99 58,99 
I 73 12 92 89 92,89 
 
3.2.3. Dekripsi Algoritma ElGamal 
Dekripsi digunakan untuk mengubah pesan terenkripsi (Ciphertext atau C) 
menjadi sebuah pesan asli (plaintext atau M). Nilai M dihitung dengan rumus (2.3) 
untuk tiap nilai C yang terdiri dari a dan b pada pesan terenkripsi. Nilai M hasil 
dekripsi berupa nilai desimal yang kemudian diubah menjadi karakter, jika pada 
enkripsi nilai C didapat dari kombinasi nilai a dan b maka pada dekripsi pengubahan 
nilai M ke karakter juga dilakukan berdasarkan nilai a dan b. hasil pengubahan 
karakter akan disatukan kembali sehingga membentuk pesan asli. Pseudocode 
dekripsi algoritma ElGamal adalah sebagai berikut : 
Input : Kprivat = (𝑥, 𝑝) , Ciphertext (C) 
Output : plaintext (M) 
1. for i ← 0 to PanjangPlaintext −1 do 
2. 𝑀𝑖 = 𝑏𝑖 ∗ 𝑎𝑖
(p-1-x) mod p 
3. Konversi nilai 𝑀𝑖ke karakter 
4. end for 
5. return M 
Gambar 3.5 pseudocode dekripsi algoritma ElGamal 
Proses dekripsi algoritma ElGamal memerlukan inputan kunci privat (𝑥, 𝑝) dan 
pesan terenkripsi atau (C). setiap user memiliki suatu kunci privat yang diperoleh 
setelah melakukan pembangkitan kunci. Kunci privat tersebut tersimpan secara 
rahasia dan tidak didistribusikan kepada siapapun. Proses dekripsi dilakukan setiap 
kali user menerima pesan baru dari user lain. Sistem menginputkan pesan 
terenkripsi dan kunci privat secara otomatis untuk melakukan dekripsi. Alur proses 
dekripsi algoritma ElGamal sebagai berikut : 
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 Gambar 3.6 Alur proses dekripsi algoritma ElGamal  
Contoh proses Dekripsi ElGamal : 
Untuk pengujian waktu dibutuhkan dekripsi ElGamal standar, maka penulis 
membuat tabel dekripsi ElGamal standar untuk pengujian waktu, untuk perhitungan 
(p-1-x) = 277-1-16 = 210. Untuk perhitungan dekripsi bisa dilihat pada tabel berikut 
ini: 
Tabel 3.2 Dekripsi ElGamal standar 
C a b 𝑏 ∗ 𝑎(𝑝−1−𝑥) mod p ASCII M 
126,162 126 162 162 ∗ 126(210) mod 227 66 B 
80,156 80 156 156 ∗ 80(210) mod 227 72 H 
10,141 10 141 141 ∗ 10(210) mod 227 65 A 
186,134 186 134 134 ∗ 186(210) mod 227 75 K 
58,99 58 99 99 ∗ 58(210) mod 227 84 T 
92,89 92 89 89 ∗ 92(210) mod 227 73 I 
Setelah mendapatkan nilai a dan b dari enkripsi maka nilai a dan b diletakkan ke algoritma 
Elliptic Curve  𝑦2 = 𝑥3 + ax + b 
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3.3. Rancangan Algoritma Elliptic Curve 
Rancangan algoritma Elliptic Curve ini sesuai dengan algoritma Elliptic Curve 
pada sub bab 2.3. Rancangan ini nantinya diimplementasikan pada program komputer 
yang ditulis dengan bahasa pemrograman java. Algoritma ini terbagi menjadi tiga  
3.3.1 Kombinasi algoritma ElGamal dengan Elliptic Curve 
Kombinasi pada algoritma ElGamal sudah di bahas di sub bab 2.3.1. Diawali 
dengan pengambilan nilai dari Ciphertext ElGamal (a, b). jika dua nilai bilangan (a 
dan b) sudah terpilih dilanjutkan menghitung nilai 𝑦2 dengan rumus (2.4). Untuk 
pembuatan titik poin X dan Y maka diperlukan juga nilai p dari ElGamal untuk 
persamaan Elliptic Curve dimana 𝑦2 ∈ Fp . pseudocode proses kombinasi algoritma 
ElGamal dengan Elliptic Curve adalah sebagai berikut : 
 
  
 
 
 
 
Gambar 3.7 pseudocode kombinasi ElGamal dengan ECC 
Proses kombinasi algoritma elgamal menentukan nilai dari rumus 2.4. untuk 
mencari nilai X dan Y pada titik poin maka dibutuhkan elemen grup Elliptic dengan 
menghitung dengan rumus 2.5. alur proses kombinasi ElGamal dengan Elliptic 
Curve sebagai berikut : 
 
Input : nilai a dan b dari ElGamal 
Output : titik poin X , Y 
1. Ambil nilai p 
2. Nilai a dan b 
3. 𝑦2 = 𝑥3 + ax + b 
4. 𝑦2 ∈ Fp 
5. return X,Y 
6. end 
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Gambar 3.8 Alur proses kombinasi ElGamal Elliptic Curve 
Gambar 3.8 diatas terdapat sebuah alur dari algoritma ElGamal dan Elliptic 
Curve yang akan penulis terapkan pada kombinasi kunci. Untuk memperjelas alur 
pada gambar diatas, berikut adalah penjelasan dari tiap prosesnya : 
 
1. User A mengirim pesan kepada user B. 
2. Program akan membangkitkan kunci ElGamal dari bilangan prima untuk 
digunakan sebagai enkripsi. 
3. User A menginputkan plaintext berupa karakter yang akan dikirimkan ke user 
B. 
4. Sistem akan mengenkripsi pesan tersebut sehingga hasil enkripsi berupa 
Ciphertext yang memiliki nilai (a dan b). 
5. Nilai (a dan b) akan dikombinasi dengan menggunakan kuadrat residu untuk 
algoritma Elliptic Curve mendapatkan nilai (x dan y = P). 
6. Plaintext dari User A di konversi menjadi ASCII lalu di XOR-kan dengan titik 
absis yang akan menjadi Ciphertext algoritma Elliptic Curve. 
7. User B telah menerima pesan dan sistem akan mendekripsi Ciphertext menjadi 
plaintext menggunakan kunci privat sehingga menjadi output plaintext seperti 
yang dikirim oleh Usar A. 
 
 
 17 
 
3.3.2 Elemen Grup Eliptik Modulo Prima E(F𝒑) 
Pembahasan ini pada rumus algoritma Elliptic Curve adalah 𝑦2 = 𝑥3 + ax + b. 
penulis memberi contoh perhitungan manual dengan nilai prima acak 11 maka nilai 
p = 11. Nilai a dan b akan ditetapkan dari algoritma ElGamal yang bersifat memilih 
dengan acak. Untuk nilai a dan b penulis menggunakan nilai contoh : 58 dan 99 maka 
persamaan kurva eliptik pada 𝐹11adalah 𝑦
2 = 𝑥3 + 58x + 99. Langkah-langkah untuk 
menentukan elemen pada E(𝐹11) adalah sebagai berikut 
1. Mencari residu kuadrat modulo 11 (𝑄𝑅11)  
Tabel 3.3 residu kuadrat modulo 11 (𝑄𝑅11) 
𝑥 ∈ 𝐹11 𝑦
2(mod11) 𝑄𝑅11 
0 02(mod11) 0 
1 12(mod11) 1 
2 22(mod11) 4 
3 32(mod11) 9 
4 42(mod11) 5 
5 52(mod11) 3 
6 62(mod11) 3 
7 72(mod11) 5 
8 82(mod11) 9 
9 92(mod11) 4 
10 102(mod11) 1 
  
Berdasarkan residu kuadrat modulo 11 adalah 𝑄𝑅11 = {0,1,3,4,5,9} 
2. Elemen 𝐸11(58,99)  
Pada pembahasan ini nilai 𝑦2 merupakan nilai dari persamaan Elliptic Curve 
yang telah ditentukan sebelumnya, dengan mensubstitusi setiap nilai 𝑥 ∈ 𝐹𝑝 ke 
persamaan 𝑦2 = 𝑥3+ax+b (mod p). pada pembahasan sebelumnya sudah 
ditetapkan bahwa nilai p = 11, a = 58, b = 99 maka akan didapatkan hasil elemen 
sebagai tabel berikut : 
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Tabel 3.4 Elemen 𝐸11(58,99) 
 
Jadi, titik poin dalam Elliptic Curve adalah  𝐸11 (58,99) atau titik poin (P) = {(0,5), 
(0,6), (1,2), (1,9), (2,5), (2,6), (3,5), (3,6), (6,5), (6,6), (7,1), (7,10)} 
(x,y) yang merupakan elemen dari grup elliptic modulo (𝐸11) hingga secara geometri 
titik tersebut dapat digambarkan seperti dibawah ini 
 
 
Gambar 3.9 Titik poin Elliptic Curve 
 
 
𝑥 ∈ 𝐹11 𝑦
2 = 𝑥3+58x + 99 (mod 11) 𝑦2 ∈ 𝑄𝑅11 (x,y) ∈ 𝐸11(58,99) 
x = 0 𝑦2 = 0+0+99(mod 11) = 3 3 (0,5) dan (0,6) 
x = 1 𝑦2 = 1+58+99 (mod 11) = 4 4 (1,2) dan (1,9) 
x = 2 𝑦2 = 8+116+99 (mod 11) = 3 3 (2,5) dan (2,6) 
x = 3 𝑦2 = 27+174+99 (mod 11) = 3 3 (3,5) dan (3,6) 
x = 4 𝑦2 = 64+232+99 (mod 11) = 10 10 - 
x = 5 𝑦2 = 125+290+99 (mod 11) = 8 8 - 
x = 6 𝑦2 = 216+348+99 (mod 11) = 3 3 (6,5) dan (6,6) 
x = 7 𝑦2 = 343+406+99 (mod 11) = 1 1 (7,1) dan (7,10) 
x = 8 𝑦2 = 512+464+99 (mod 11) = 8 8 - 
x = 9 𝑦2 = 729+522+99 (mod 11) = 8 8 - 
x = 10 𝑦2 = 1000+580+99 (mod 11) = 7 7 - 
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3.3.3 Pembangkitan kunci Algoritma Elliptic Curve 
Pembangkitan kunci dimulai dengan menentukan kunci privat (k). kemudian 
Memilih nilai atau titik poin (P) hasil dari 𝑦2 ∈ Fp. Setelah itu menghitung nilai 
k*P dengan rumus 2.6. menghitung nilai k*P sesuai dengan sub bab 2.3.3. nilai kP 
adalah hasil kunci publik yang telah terenkripsi. Pseudocode pembangkitan kunci 
sebagai berikut : 
 
Gambar 3.10 pseudocode pembangkitan kunci Elliptic Curve 
Pembagkitan kunci algoritma Elliptic Curve memerlukan inputan kunci privat 
dan titik poin untuk mendapatkan kunci publik dengan rumus 2.6. Alur 
pembangkitan kunci Elliptic Curve sebagai berikut : 
 
Gambar 3.11 Alur pembangkit kunci Elliptic Curve 
3.3.4 Enkripsi algoritma Elliptic Curve 
Enkripsi sesuai dengan sub bab 2.3.2 dimulai dengan mendapatkan plaintext 
(M) kemudian di convert ke nilai ASCII. Setelah itu menghitung nilai kkP dengan 
rumus 2.7. kemudian nilai kkP dan ASCII di convert ke nilai biner, lalu di XOR 
dengan rumus 2.8. maka pesan menjadi Ciphertext yang berupa karakter simbol dari 
nilai ASCII. Pseudocode enkripsi algoritma Elliptic Curve sebagai berikut : 
Input : kunci privat (k), titik poin (P) 
Output : kP (kunci publik) 
8. kunci privat (k) 
9. titik poin (P) 
10. kP = k*P 
11. return kP 
12. end 
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Input : M,k,kP 
Output : Ciphertext (C) 
1. Plaintext (M) 
2. Privat (k) 
3. Publik (kP) 
4. kkP = k*kP 
5. M ⊕ kkP  
6. return C 
7. end 
Gambar 3.12 pseudocode Enkripsi Elliptic Curve 
 Enkripsi algoritma Elliptic Curve memerlukan inputan plaintext (M), kunci 
privat (k) dan kunci publik (kP) untuk mendapatkan nilai Ciphertext C dengan 
rumus 2.7 dan 2.8. Alur Enkripsi Elliptic Curve sebagai berikut : 
 
 
Gambar 3.13 Alur Enkripsi Elliptic Curve 
3.3.5 Dekripsi algoritma Elliptic Curve 
Dekripsi algoritma Elliptic Curve sesuai dengan sub bab 2.3.2 dimulai dengan 
nilai Ciphertext (C) di convert ke ASCII biner lalu ambil nilai k dan  kP lalu ambil 
titik absis kkP untuk di xor ke pesan terenkripsi dengan rumus 2.9 dan 2.10. maka 
pesan menjadi plaintext yang berupa karakter dari nilai ASCII. Pseudocode 
sebagai berikut 
 
Input : C,k,kP,kkP 
Output : M 
1. Ciphertext (C) 
2. Kunci publik (kP) 
3. Kunci privat (k) 
4. kkP = k*kP 
5. C ⊕ kkP  
6. return M 
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7. end 
Gambar 3.14 pseudocode Dekripsi Elliptic Curve. 
 Dekripsi Elliptic Curve memerlukan inputan Ciphertext (C) kunci privat k dan 
kunci publik kP. Untuk mendapatkan nilai plaintext (M) sesuai rumus 2.9 dan 
2.10. Alur Dekripsi Elliptic Curve sebagai berikut :  
 
Gambar 3.15 Alur Dekripsi Elliptic Curve 
3.4 Rancangan Uji Keamanan 
Algoritma ElGamal memiliki kerentanan yang dapat dipergunakan untuk 
melumpuhkan keamanannya. Informasi yang didapatkan dari hasil metode 
penyerangan ketika berhasil diantaranya adalah menemukan nilai eksponen dekripsi 
pada kunci privat untuk mendekripsi Ciphertext (C). Rancangan uji keamanan ini 
dipergunakan untuk menganalisis keamanan algoritma ElGamal. 
3.4.1 Baby-step Giant-step 
Baby-step Giant-step termasuk metode penyerangan yang digunakan menemukan 
plaintext (M) dari Ciphertext (C) tanpa menggunakan nilai eksponen dekripsi. Baby 
step Giant-step ini sudah dibahas pada subbab 2.2.1.1. Alur proses Baby step Giant-
step adalah sebagai berikut: 
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Gambar 3.16 Alur Baby-Step Giant-step 
Proses baby-step giant-step diawali dengan menginputkan kunci publik. Proses 
selanjutnya adalah mencari nilai N dari hasil akar prima ElGamal dikurangi 1 
ditambah 1 dengan ketentuan nilai N2 lebih besar sama dengan nilai prima 
ElGamal. Berdasarkan nilai N tersebut maka dilakukan proses baby-step giant-step, 
bs= g j mod p dan gs= y*g-N * j mod p untuk 0 ≤ k ≤ N yang dimana g- = g invers. 
Selama iterasi itu berjalan nilai bs dan gs melakukan pengkondisian dimana jika 
nilai gs dan bs sama maka index iterasi jadi acuan untuk menentukan nilai dari kunci 
privat (x), jika belum ada nilai yang sama dari bs dan gs maka proses iterasi akan 
dilakukan ulang dengan penambahan nilai N++. 
3.5 Skenario Pengujian 
Terdapat 3 buah skenario pengujian yang dilakukan pada penelitian ini 
diantaranya skenario pengujian kombinasi kunci ElGamal terhadap Elliptic Curve, 
skenario pengujian performa dan skenario pengujian keamanan. 
3.5.1 Skenario Pengujian Kombinasi Kunci 
Skenario pengujian kombinasi yang sudah ada penulis bahas pada sub bab 2.4.1. 
skenario ini adalah metode pertama yang digunakan untuk pengujian kombinasi 
algoritma ElGamal dan Elliptic Curve sudah diimplementasikan menggunakan 
bahasa java yang sudah dibangun dengan cara menghitung secara manual hasil 
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keluaran dari program mulai proses pembangkitan kunci, proses enkripsi dan proses 
dekripsi. Hasil dari aplikasi terdapat pada tabel dibawah 
Tabel 3.5 Skenario pengujian kombinasi ElGamal menggunakan Elliptic 
Curve 
No. Skenario 
Pengujian 
Test Case Hasil yang Diharapkan Hasil 
pengujian 
1. Masuk ke 
Java 
Buka program 
pesan 
Program terbuka  
2. Menjalankan 
pemrograman 
pesan 
 
Klik tombol “Run” 
Menampilkan inputan 
manual p, g, x dan M 
 
 
3. 
 
Mengirim 
pesan 
User pertama 
menginputkan 
pesan berupa 
plaintext pada 
field yang tersedia 
lalu “submit” 
Menampilkan A dan B 
dan k. 
 
4. Mencari nilai 
X dan Y 
Input nilai a dan b 
untuk menemukan 
titik poin klik 
tombol “OK” 
Menampilkan nilai P 
yaitu titik poin X dan Y 
 
5. Mengetahui 
kunci publik 
dan privat 
Input nilai k dan 
nilai P klik tombol 
“OK” 
Menampilkan kunci 
publik dan kunci privat 
serta hasil enkripsi 
 
6. Menerima 
pesan 
User kedua 
menerima pesan 
setelah user 
pertama mengirim 
pesan 
Menampilkan pesan yang 
diterima dan 
menampilkan waktu 
enkripsi dan dekripsi 
 
 
 Tabel 3.5 didasarkan pada penelitian yang telah dilakukan M.B.Sembiring 
(2015). Tabel 3.5 menunjukan skenario pengujian algoritma terhadap pemrograman 
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mulai dari sistem dijalankan hingga pesan diterima. Algoritma dapat ditentukan saat 
ingin mengirim dan menerima pesan sebagaimana pada langkah ketiga dan keenam. 
 Kolom hasil pengujian akan diisi dengan “sesuai yang diharapkan” atau “tidak 
sesuai yang diharapkan”. Jika pemrograman menampilkan sesuai dengan hasil yang 
diharapkan maka kolom hasil pengujian diisi dengan “sesuai yang diharapkan”. Jika 
pemrograman menampilkan tidak sesuai dengan hasil yang diharapkan maka kolom 
hasil pengujian diisi dengan “tidak sesuai yang diharapkan”. 
 Kombinasi Algoritma ElGamal dan Elliptic Curve dapat diimplementasikan 
menggunakan bahasa java, jika semua tahapan pada tabel 3.5 memenuhi hasil sesuai 
yang diharapkan. Kombinasi ElGamal dan Elliptic Curve tidak dapat 
diimplementasikan menggunakan bahasa java jika terdapat salah satu atau lebih 
tahapan pada tabel 3.5 tidak memenuhi hasil sesuai yang diharapkan. 
 Hasil yang diharapkan adalah semua kolom hasil pengujian dapat terisi “sesuai 
yang diharapkan”. Penelitian akan dianalisa kembali untuk mencari solusi agar hasil 
sesuai yang diharapkan. Penelitian akan diimplementasikan menggunakan bahasa 
java lain jika hasil yang diharapkan tetap terdapat satu atau lebih tidak sesuai yang 
diharapkan. 
3.5.2 Skenario Pengujian terhadap Performa 
Skenario ini meliputi pengujian performa waktu proses enkripsi dan dekripsi. 
Alur dari skenario terdapat pada tabel 3.5. hasil performa waktu proses enkripsi 
terdapat pada tahap ketiga tabel 3.5 kemudian dicatat pada tabel 3.6. hasil performa 
waktu dekripsi terdapat pada tahap keenam tabel 3.5, kemudian akan dicatat pada 
tabel 3.7. 
Pengujian performa Elgamal standar dan improvisasi ElGamal didasarkan pada 
penelitian A.D.Nugroho (2015) diamana parameter yang digunakan adalah panjang 
karakter. Penelitian tersebut menggunakan panjang karakter 20, 50 dan 80. 
Tabel skenario hasil pengujian performa pada penelitian ini isi pesan sesuai 
dengan penelitian yang dilakukan oleh A.D.Nugroho (2015), hal ini dilakukan agar 
saat melakukan analisa dapat melihat perbedaan pesan yang singkat dan pesan yang 
panjang. Terdapat dua tabel untuk skenario pengujian performa yaitu tabel 3.6 
merupakan tabel skenario perbandingan waktu enkripsi dan tabel 3.7 merupakan 
tabel skenario perbandingan  waktu dekripsi. 
 
Tabel 3.6 skenario perbandingan waktu enkripsi 
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No. 
 
Isi pesan 
 
Panjang 
karakter 
 
ElGamal 
Standar 
Improvisasi 
ElGamal 
menggunakan 
Elliptic Curve 
1. 
 
Ini adalah isi pesan 20 karakte.   
2. Pesan ini 
merupakan salah 
satu data dari data 
uji 
 
50 karakter 
  
3. Bagian ini 
merupakan sebuah 
contoh dari pesan 
uji yang panjangnya 
paling tinggi 
 
 
80 karakter 
  
 
Kolom algoritma ElGamal Standar merupakan waktu yang dibutuhkan 
algoritma ElGamal standar untuk melakukan enkripsi. Satuan waktu dalam kolom 
ini adalah millisecond. Kolom improvisasi algoritma ElGamal menggunakan Elliptic 
Curve merupakan waktu yang dibutuhkan improvisasi ElGamal menggunakan 
Elliptic Curve untuk melakukan enkripsi. Satuan waktu dalam kolom ini adalah 
millisecond. Mencari rata-rata dapat menggunakan rumus 2.16 untuk algoritma 
ElGamal standar dan 2.17 untuk algoritma improvisasi ElGamal menggunakan 
Elliptic Curve. 
Performa improvisasi algoritma ElGamal menggunakan Elliptic Curve lebih 
baik dibandingkan algoritma ElGamal standar jika rata-rata waktu enkripsi 
algoritma ElGamal standar lebih besar daripada improvisasi ElGamal 
menggunakan Elliptic Curve. Performa algoritma standar lebih baik dibandingkan 
improvisasi ElGamal menggunakan Elliptic Curve jika rata-rata waktu enkripsi 
algoritma standar lebih kecil dari improvisasi ElGamal menggunakan Elliptic 
Curve. Performa algoritma ElGamal standar sama dengan improvisasi ElGamal 
menggunakan Elliptic Curve jika rata-rata waktu enkripsi algoritma ElGamal 
standar sama dengan improvisasi ElGamal menggunakan Elliptic Curve. 
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Hasil yang diharapkan adalah performa improvisasi ElGamal menggunakan 
Elliptic Curve lebih baik dari algoritma ElGamal standar. Panjang karakter akan 
dibuat lebih banyak jika hasil menunjukan performa algoritma ElGamal standar 
lebih baik dari improvisasi ElGamal menggunakan Elliptic Curve. 
Tabel 3.7 skenario perbandingan waktu dekripsi 
 
No. 
 
Isi pesan 
 
Panjang 
karakter 
 
ElGamal 
Standar 
Improvisasi 
ElGamal 
menggunakan 
Elliptic Curve 
1. 
 
Ini adalah isi pesan 20 karakte.   
2. Pesan ini 
merupakan salah 
satu data dari data 
uji 
50 karakter   
3. Bagian ini 
merupakan sebuah 
contoh dari pesan 
uji yang panjangnya 
paling tinggi 
80 karakter   
 
Kolom algoritma ElGamal Standar merupakan waktu yang dibutuhkan 
algoritma ElGamal standar untuk melakukan dekripsi. Satuan waktu dalam kolom 
ini adalah millisecond. Kolom improvisasi algoritma ElGamal menggunakan Elliptic 
Curve merupakan waktu yang dibutuhkan improvisasi ElGamal menggunakan 
Elliptic Curve untuk melakukan dekripsi. Satuan waktu dalam kolom ini adalah 
millisecond. Mencari rata-rata dapat menggunakan rumus 2.16 untuk algoritma 
ElGamal standar dan 2.17 untuk algoritma improvisasi ElGamal menggunakan 
Elliptic Curve. 
Performa improvisasi algoritma ElGamal menggunakan Elliptic Curve lebih 
baik dibandingkan algoritma ElGamal standar jika rata-rata waktu dekripsi 
algoritma ElGamal standar lebih besar daripada improvisasi ElGamal 
menggunakan Elliptic Curve. Performa algoritma standar lebih baik dibandingkan 
improvisasi ElGamal menggunakan Elliptic Curve jika rata-rata waktu dekripsi 
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algoritma standar lebih kecil dari improvisasi ElGamal menggunakan Elliptic 
Curve. Performa algoritma ElGamal standar sama dengan improvisasi ElGamal 
menggunakan Elliptic Curve jika rata-rata waktu dekripsi algoritma ElGamal 
standar sama dengan improvisasi ElGamal menggunakan Elliptic Curve. 
Hasil yang diharapkan adalah performa improvisasi ElGamal menggunakan 
Elliptic Curve lebih baik dari algoritma ElGamal standar. Panjang karakter akan 
dibuat lebih banyak jika hasil menunjukan performa algoritma ElGamal standar 
lebih baik dari improvisasi ElGamal menggunakan Elliptic Curve. 
3.5.3 Skenario Pengujian terhadap Keamanan 
Skenario pengujian keamanan ini dilakukan diluar pemrograman pesan yang 
telah dibuat. Skenario pengujian keamanan dengan Baby-step Giant-step dapat 
dilihat pada tabel 3.8 
 
Tabel 3.8 skenario pengujian Baby-step Giant Step 
No Skenario Pengujian Test Case Hasil yang 
diharapkan 
Hasil 
Penujian 
1. Menjalankan 
program 
Memilih 1 
untuk 
Baby-step 
Giant-step 
Menampilkan 
inputan kunci publik 
(y,g,p). 
 
2. Memulai pengujian Masukan 
kunci 
publik 
(y,g,p) 
Menampilkan hasil y 
dan nilai kunci privat 
(x) 
 
 
Tabel 3.8 didasarkan pada penelitian yang telah dilakukan oleh G.Anggirasa 
(2015) yang melakukan pemecahan kunci privat elgamal dengan Baby-step Giant-
step. Tabel 3.8 menyesuaikan dengan pemrograman yang dibangun menunjukan 
skenario pengujian keamanan algoritma dari serangan Baby-step Giant-step 
terhadap algoritma ElGamal mulai dijalankan hingga menampilkan hasil pengujian. 
Kolom hasil pemgujian akan diisi dengan “sesuai yang diharapkan” atau “tidak 
sesuai yang diharapkan”. Jika pemrograman java menampilkan sesuai dengan hasil 
yang diharapkan maka kolom hasil pengujian diisi dengan “sesuai yang 
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diharapkan”. Jika pemrograman java menampilkan tidak sesuai dengan hasil yang 
diharapkan maka kolom hasil pengujian diisi dengan “tidak sesuai yang 
diharapkan”. 
Pengujian Baby-step Giant-step dapat dilakukan pada algoritma ElGamal jika 
semua tahapan pada tabel 3.8 tidak memenuhi hasil sesuai yang diharapkan. 
Pengujian Baby-step Giant-step tidak dapat dilakukan pada algoritma ElGamal jika 
salah satu atau lebih tahapan pada tabel 3.8 tidak memenuhi hasil sesuai yang 
diharapkan. 
Hasil yang diharapkan adalah semua kolom hasil pengujian dapat terisi “sesuai 
yang diharapkan”. Penelitian akan dianalisa kembali untuk mencari solusi agar hasil 
sesuai yang diharapkan. Penelitian akan diimplementasikan menggunakan bahasa 
java lain jika hasil yang diharapkan tetap terdapat satu atau lebih tidak sesuai yang 
diharapkan.  
 
